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Vertrag zur Auftragsverarbeitung (AVV)

Dieser Vertrag konkretisiert die datenschutzrechtlichen Pflichten gemaf Art 28 DSGVO fur die
Verarbeitung personenbezogener Daten, die der Anbieter im Rahmen der Website-Wartung im
Auftrag des Kunden durchfuhrt. Er wird Bestandteil des Wartungsvertrags.

§ 1 Parteien & Rollen

Verantwortlicher im Sinne des Art 4 Z7 DSGVO ist der Kunde (Auftraggeber). Auftragsverarbeiter im
Sinne des Art 4 Z 8 DSGVO ist Christopher Rapp (Werbung Wien), Hohenfelsplatz 5, Tar 7, 1120 Wien,
Osterreich - office@christopherrapp.at (im Folgenden ,Auftragsverarbeiter").

Soweit der Auftragsverarbeiter zur Erbringung der Wartung auf personenbezogene Daten zugreift,
die der Kunde verantwortet (z. B. Datenbankinhalte, Backups, Hosting-Zugange), verarbeitet er diese
ausschlieB3lich im Auftrag und nach Weisung des Kunden. Daten, die der Auftragsverarbeiter zu
eigenen Zwecken verarbeitet (z. B. Vertrags- und Abrechnungsdaten), unterliegen nicht diesem
Vertrag, sondern seiner Datenschutzerklarung.

§ 2 Gegenstand, Art, Zweck & Dauer

Gegenstand der Verarbeitung ist die laufende technische Wartung und Betreuung der Website des
Kunden. Art und Zweck umfassen das Uberwachen, Sichern (Backups), Aktualisieren und
Wiederherstellen der Website sowie damit verbundene Support-Tatigkeiten. Die Verarbeitung erfolgt
fr die Dauer des Wartungsvertrags.

Zur Leistungserbringung setzt der Auftragsverarbeiter Kl-gestutzte Werkzeuge ein (u. a. Code- und
Fehleranalyse sowie Datenaufbereitung). Personenbezogene Daten werden dabei nach dem
Grundsatz der Datenminimierung nur Ubermittelt, soweit dies fUr den Wartungszweck erforderlich
ist.

Kategorien betroffener Personen

Insbesondere: Website-Besucher:iinnen und registrierte Nutzer:innen des Kunden, Kund:innen und
Interessentiinnen des Kunden, Mitarbeiter:innen des Kunden — je nach Inhalt der gewarteten
Website.

Kategorien personenbezogener Daten

Insbesondere: Stamm-, Kontakt- und Anmeldedaten, Inhalts- und Kommunikationsdaten, Nutzungs-
und Protokolldaten sowie sonstige in der Datenbank bzw. den Backups der Website enthaltene
personenbezogene Daten. Eine Verarbeitung besonderer Datenkategorien (Art 9 DSGVO) ist nicht
vorgesehen; enthalt die Website solche Daten, informiert der Kunde den Auftragsverarbeiter vorab.

§ 3 Weisungsrecht des Verantwortlichen

Der Auftragsverarbeiter verarbeitet die Daten ausschlie3lich auf dokumentierte Weisung des Kunden,
einschlieBlich in Bezug auf Ubermittlungen in Drittlander, sofern er nicht durch Unionsrecht oder
nationales Recht zu einer anderen Verarbeitung verpflichtet ist. Der Wartungsvertrag samt diesem
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AVV gilt als Grundweisung. Der Auftragsverarbeiter informiert den Kunden unverzuglich, wenn er der
Auffassung ist, dass eine Weisung gegen datenschutzrechtliche Vorschriften versto3t.

§ 4 Vertraulichkeit

Der Auftragsverarbeiter verarbeitet die Daten vertraulich und stellt sicher, dass die zur Verarbeitung
befugten Personen zur Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Da der Auftragsverarbeiter als Einzelunternehmer ohne
weitere Beschaftigte tatig ist, betrifft dies derzeit ihn selbst.

§ 5 Technische & organisatorische MaBnhahmen (Art 32 DSGVO)

Der Auftragsverarbeiter trifft die nach dem Stand der Technik angemessenen technischen und
organisatorischen MaBnahmen, insbesondere:

— verschlUsselte DatenUbertragung (TLS) und verschlUsselte Speicherung sensibler Zugangsdaten
(AES-256-GCM);

— Zugriffskontrolle nach dem Prinzip der geringsten Rechte, individuelle Zugange und - wo
verfugbar — Mehr-Faktor-Authentifizierung;

— regelmaBige, extern ausgelagerte und verschlusselt abgelegte Backups inkl. Moglichkeit der
Wiederherstellung (VerfUgbarkeit/Belastbarkeit);

— Protokollierung wesentlicher Verarbeitungs- und Administrationsvorgange (Aktivitatsprotokoll);

— Trennung von Kunden- und Eigenumgebungen sowie Beschrankung der Datenverarbeitung auf
den Wartungszweck;

— besondere Vorkehrungen beim Einsatz Kl-gestutzter Werkzeuge: Datenminimierung bzw.
Pseudonymisierung vor der Ubermittlung sowie ausschlieBliche Nutzung kommerzieller Konten
mit Auftragsverarbeitungsvertrag, bei denen keine Nutzung der Ubermittelten Daten zu
Trainingszwecken erfolgt;

— ein Verfahren zur Léschung bzw. RUckgabe der Daten nach Auftragsende.

Die MalBhnahmen werden bei Bedarf an die technische Entwicklung angepasst, ohne das vereinbarte
Schutzniveau zu unterschreiten.

§ 6 Inanspruchnahme von Subunternehmern

Der Kunde erteilt dem Auftragsverarbeiter die allgemeine Genehmigung, die nachstehenden
weiteren Auftragsverarbeiter (Subunternehmer) heranzuziehen. Der Auftragsverarbeiter informiert
den Kunden Uber beabsichtigte Anderungen (Hinzuziehung/Ersetzung) vorab; der Kunde kann einer
Anderung aus wichtigem datenschutzrechtlichem Grund binnen 14 Tagen widersprechen. In
dringenden Fallen — insbesondere bei einem sicherheits- oder betriebsbedingten Wechsel eines
Subunternehmers — kann der Auftragsverarbeiter die Anderung bereits vor Ablauf dieser Frist
umsetzen und informiert den Kunden unverzuglich; das Widerspruchsrecht des Kunden bleibt
unberuhrt. Der Auftragsverarbeiter verpflichtet Subunternehmer vertraglich auf dieselben
Datenschutzpflichten und bleibt dem Kunden gegenuber verantwortlich.
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Eingesetzte Subunternehmer

Hetzner Online GmbH (Deutschland) — Server-Infrastruktur: Hosting und Betrieb der
Anwendungen und gewarteten Websites sowie Datenbank- und Datei-Speicherung (self-hosted).
Verarbeitung innerhalb der EU.

Cloudflare, Inc. (USA/EU) — verschlUsselter Backup-Speicher (R2). Drittland; gestUtzt auf DPF bzw.
Standardvertragsklauseln.

Neue Medien Munnich / All-Inkl.com (Deutschland) — E-Mail-Versand (SMTP). Verarbeitung
innerhalb der EU.

Clerk, Inc. (USA) — Authentifizierung/Login der Kundenzone. Drittland; gestUtzt auf DPF bzw.
Standardvertragsklauseln.

Anthropic PBC (USA) — Kl-gestUtzte Entwicklungs-, Analyse- und Wartungstatigkeit (Claude,
Claude Code). Drittland; Ubermittlung gestitzt auf EU-Standardvertragsklauseln geman Anthropic
Data Processing Addendum.

OpenAl Ireland Ltd. (Irland) — Kl-gestUtzte Entwicklungs-, Analyse- und Wartungstatigkeit (API,
Codex). Vertragspartner innerhalb der EU; WeiterUbermittlung in die USA gestutzt auf
EU-Standardvertragsklauseln.

Der Zahlungsdienstleister Stripe (Stripe Payments Europe, Ltd,, Irland) verarbeitet Zahlungsdaten
weitgehend als eigener Verantwortlicher; insoweit liegt keine Auftragsverarbeitung vor.

§ 7 Unterstutzung des Verantwortlichen

Der Auftragsverarbeiter unterstitzt den Kunden mit geeigneten MafBnahmen bei der Beantwortung
von Antragen betroffener Personen (Art 12-23 DSGVO) sowie bei der Einhaltung der Pflichten nach Art
32-36 DSGVO (Sicherheit der Verarbeitung, Meldung von Verletzungen,
Datenschutz-Folgenabschatzung). Wird dem Auftragsverarbeiter eine Verletzung des Schutzes
personenbezogener Daten bekannt, meldet er dies dem Kunden unverzuglich (in der Regel binnen
24 Stunden), damit dieser seine Meldepflichten (Art 33/34 DSGVO, 72 Stunden) erflllen kann.

§ 8 Loschung & Ruckgabe

Nach Abschluss der Wartung léscht der Auftragsverarbeiter samtliche im Auftrag verarbeiteten Daten
oder gibt sie nach Wahl des Kunden zuruck, sofern keine gesetzliche Aufbewahrungspflicht besteht.
Backups werden im Rahmen der vereinbarten Aufbewahrungsfristen rollierend Uberschrieben. Bei
eingesetzten Subunternehmern kann die endgultige Loschung technisch bedingten Loschfristen
unterliegen (bei KI-Diensten in der Regel bis zu 30 Tage).

§ 9 Nachweise & Kontrollen

Der Auftragsverarbeiter stellt dem Kunden alle erforderlichen Informationen zum Nachweis der
Einhaltung der Pflichten aus Art 28 DSGVO zur Verfugung und ermaoglicht angemessene
Uberprufungen. Kontrollen werden mit angemessener Vorankindigung und ohne
unverhaltnismaiige Beeintrachtigung des Betriebs durchgefuhrt.

§ 10 Schlussbestimmungen

Es gilt dsterreichisches Recht; Aufsichtsbehorde ist die Osterreichische Datenschutzbehorde. Bei
Widerspruchen zwischen diesem AVV und dem Wartungsvertrag gehen in Datenschutzfragen die
Regelungen dieses AVV vor. Im Ubrigen gelten die Bestimmungen der DSGVO unmittelbar.
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